L'éthique et les Big Data en Santé :
entre promesses et garde-fous
ethigues
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LA DATA-SPHERE

Toutes les minutes :
350 000 Tweets
15 millions de SMS
200 millions de mails
250 gigaoctets d'information sont archivés
sur Facebook
1 740 000 gigaoctets (Go) d'informations sont
publiés dans le monde

AN rrar

Tous les jours
= Google traite plus de 24 peta-octets de
données soit 24 millions de milliards d'octets

* En 2013, 1,01 Md€ d'objets connectés
En 2020, 100 Milliards d'objets connectés




La Digitalisation de la société

Election du Pape Concert de musique




Démarche hypothético-déductive LB | ogique empiro-inductive
(Principe de causalité) . 7S] (Principe de corrélation)

Caractéristiques des Big Data (7V) :

Infosphére : Individuel / Temps réel

1/ Volume
2/ Variété

- Dématérialisation des relations 3/ Vitesse

- Désintermédiation 4/ \/éracité Agrégation

- Economie collaborative 5/ Volatilité Algorithmes auto-
6/ Visualisation Spyrendnts

7/ Valeur



Que faire pour que cela arnve?

Que va-til armver?

Analyse
Pourquoi est-ce passé? predictive

o AP

-

o ace
ey  \ 1)

o~
LYY
,-q‘./-(;-; -_}“.L:'),»’
e .l\‘ ;‘,\:6/"-

fi

Valeur

Data Visualisation Machine Learming Deep Leaming

Difficulté

c/'-

Analyse
prescriptive .
r"F‘:zv) '3
- .
Y fi‘;:ff‘ @ i
- O\"
A
-ao)."ﬂ-’\":." ;~lft-¢;"
AN L 4 LR

A\ L

‘:\;y.
- Médecine 4.0

1/ Personnalisée
2/ Prédictive

3/ Préventive

4/ Participative
5/ Pronostic

6/ Proximité

Intelligence Artificielle (IA)
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usiness Intelligence usiness Analytics
Exploitation indirecte

de données (r

Exploitation directe de
données
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Big Tech : Samsung, Philips, Apple, etc.
Big Players : Facebook, Google, Twitter, Amazon, etc.
Startups du Quantified Self : Glooko, iHealth,
Withings, BodyCap, Scanadu, etc.
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Exploitation
desdonnées

Gestiondes
données (SI,
Marketing)

Stockage des
données
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Dit et non dit

Négociation examen

Négociation analyses



KMachine

Learning

MYCIN  Me DVIR
Systémes
experts

XK o
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Définition de I'lA (faible)

Simuler l'intelligence humaine en
reproduisant certaines de ses
fonctions cognitives

Reproduire les fonctions
sensorielles des étres sensibles
Acquérir des connaissances et
apprendre a partir des données
S’adapter a de nouvelles solutions

S Mur fomeboma 4o Tk b

Applications pour I'lA

* Reconnaissance visuelle massive

* Prédiction

» Support a la décision

* Allocation des ressources

* Amélioration productivité / sécurité
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I Il n"existe au monde aucun systéme d’IA forte
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Analyse
Empathie =

Enquete

- ExXamens
Examen clinique cxamen

Consultations







APPRENTISSAGE

L'algorithme est nourrl de centaines d'images
O Lumowrs i i Jours oS bicogiques.
1 300rend 3 B0t kS Caactébloue

dun Clichd § B COmoosTion celilare g Cancer,

ACQUISITION D'IMAGE
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ANALYSE ALGORITHMIQUE

L'algorithme localise

1 tumeur o e aalral Ol
G@racterisoues | forme, volume,
srface

La tumour est détailiée en voxels

de | mm?® (Fiouvalent €0 30 des oowls),

LA Otermine ks relations spatiakes

eoire o5 vonzks et oifférents niveau de codfeurs,

DIAGNOSTIC BIOLOGIGUE 3D

En exploitant ces donmdes, s porithme parvent
3 determings Ogs « bomamueurs RAEVMIGUE »
comme '3 concentration en celules immurllaies
Gymphocyte T) défa tumeut



81% des francais
preoccupes par la
protection de leurs
données personnelles

85% des Franm
trés preoccupes par

la protection de leurs
donnees personnelles
sur Internet

I
—

84% des intern%
francais agés de 15

a 64 ans se disent

inquiets de l'usage
fait de leur DV

91% des Francais
préféreraient stocker
leurs données chez
eux et non via un
service en ligne

o



Valeur et pertinence ourcing issus de la
scientifique ision de donneée

Inalités de la collecte Respect de la
et du traitemen \ dimension humaing

['utilisateur . orofessionnel
estion du cycle de Interopeérabilite,
vie . ockage et securité
Obtention du — -
consentement catégorisation



ntégration adaptéee
dans les pratiques

Connalssance et

=g acces au patrimoine

quotidiennes q de données de santé
~;

Formation et
Cadre juridique
w‘*me"‘ , ; < économique adapté
< Fluidité > = —_—
Professionnel < Interopérabilité
Patnent " s >
Sécurlté des ———— ( Fiabilité des outils IT ),
données récoltées
Clarification de
la gouvernance




Caractere de Caractere Caractere Caractere Caractere
pertinence operationnel consolidable nominal relationnel
Facile a établir N'est jamais Reconnu /
Fidéle (simplicité) Quantfiable unique Acceptable
Motivant /
Fedeérateur /
Juste et stable Facile a utithiser Cumulable |Ennombre limité Mobilisateur
Précis et sensible Communicant
Utile Utile a la prévention




Infosphére

IDomaine detuade

Strategigue et methodologigue

Structurel et technologigque

Epistéemologie :

Donnée ./ Information

Applicabilité
Richesse
Adaptabilité
Ordonné
Flexibilité
Evolunbilite
Performance
Reéeutlisabilite
Pragmatcité
Consolidation
Fonctionnalité / Opérationnalité

Cohérence / Sens
Exacttade

Intégrité

Exhaustuwvite

Authentcité

Fiabilité

BEobustesse

Legitimite

MNominal / Base de données

IDomaine d'etunde

Organisationnel et réeglementaire

Relationnel et culinrel

Epistémologie

Donnée/ Information

Pertinence
Stabilité / Contnuité
Assurance
Pluridisciplinanté
Swstématicité
BReéférence
MNormatnwvite
MMaintenabilité
Réglementation
Auditabilité
Coordination

Securite
Confidentalité
Fedeéranon
Diffusion
Accessibilite
Conwviwvialité
TTniversalité
Disponibilité
Coopération




v’ La qualité ne constitue pas une notion objective unique ;

v  Elle se définit comme I'assurance que le contenu de l'information n'a
pas été modifié au cours de sa transmission ;

v Elle conditionne la réalité du consentement libre et éclairé de I'assuré
vis-a-vis du professionnel ;

v’ La qualité d’une information peut se caractériser en cing éléments et
criteres bien déterminés :
» Lintégrité ;
» L'exactitude ;
» La précision ;
» La validité ;
» L'authenticité.



Précision

Compréhension Objectivité

'
J

A\ B Maildélivre

Interprétation '} Accessibilité
\ Y / ) Navigation
Rapidite Sécurité
Pertinence
Cathégories de la QI Dimensions de la QI
Intrinséque Précision, Objectivité, Crédibilite
Accessibilite Acces, Securite
Contexte Pertinence, Valeur ajoutée. Complétude, Exhaustivite, Quantité de données

Représentation Interpretation, Facilité de compréhension, Représentation concise, Représentation cohérente




Securite
des donnees

5 grands principes ressortent de |la Loi Informatique et Libertés de 1978 :

Le principe de finalité qui suppose que la collecte de données
personnelles correspond a un besoin bien défini par celui qui opére le
traitement, et que l'objet du traitement soit légitime.

Le principe de proportionnalité et de pertinence quant a lui a trait a la
collecte des informations : on ne collecte que les informations
nécessaires au traitement; les données doivent étre adéquates,
pertinentes et non excessives au regard des objectifs poursuivis.

Le principe de conservation limitée des données qui requiert de
déterminer une durée de conservation en fonction de la finalité du
traitement

Le principe de la garantie des droits essentiels de chacun quant a
I'acces aux données le concernant : droit d’information, droit d’acces,
droit de rectification, et droit d’opposition.

Le principe de sécurité et de confidentialité des données qui réserve
'accés aux fichiers de données personnelles aux seules personnes
autorisées et concernées.



PRIVALY

Privacy
by design & by default

Protection dés la conception

(pseudonymisation, minimisation)

Protection par défaut

Accountability

*Documentation
*Preuve du respect du réglement

DPO

«Nouveau CIL
sInterne ou externe
*Role : information,

Analyses d’impact

»Avant mise en ceuvre
oEvaluation des risques

sListe des traitements concernés a préciser
(Cnil)

Sécurite
«Pseudonymisation et cryptage

oEvaluations réguliéres
+Adhésion Code de conduite

conseil, controle



Bienfaisance : Diffusion appropriée de la connaissance médicale
envers |'utilisateur de S| constitue un bien-fondé et une légitimité
d’action ;

Autonomie : Information préalable (claire, précise, adaptée et
compréhensible) garantit le consentement éclairé de la personne. Ce
dernier agit librement et réalise un acte autonome : intentionnel,
volontaire et indépendant ;

Non-malfaisance : Acces limité aux données médicales
personnelles selon le profil et |la nature de l'utilisateur améliore donc
la sécurité, la confidentialité et la protection de ces données




Donner du sens a une action (Cf. Responsabilité)

| | | | dethiquesy
Conflit de devoirs et des droits (Cf. Déontologie) Q)g\e (espect
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Ensemble des régles de bonnes pratiques

Questionnement sur les valeurs humaines et morales
qui sous-tendent I'action

Systéme socio- Ethique des données — Ethique des algorithmes — Ethique des
technologique Q systemes — Ethique des pratiques (gouvernance et gestion
transversal des données) — Ethique des décisions



Systéme socio-

technologique

Ethique des décisions —

Livre atbitre [LIB)
Autonomie [AUT)
Enwiconnement [ENV)
Gouvernance (GOU)
Déshumanisation [DES)
Responssbiite (RES

-
Régulation [REG| Culture [CUL)
Ethique des pratiques —i Vie privée [VIE] Déontologie [DEO]
Accountability [ACC]  Inclusion [INC]
Trustworthiness [TRU)
—
grgonomie [ERG]  Automatisation [AUT]
Ethique des systémes — Adaptabilité [ADA] Applicabilité [APP]
Cohérance [COH] Performance [PER]
Confidentialité [CON)
Flabilité [FIA] Protection [PRO)
leorit Finalité [FIN] Blals [BIA]
Ethigue des hmes —| Qualité [QUA] Explicabilité [EXP]

Transparence [TRA]  Autonomisation [AUT)

Ethique des données f

Tragabilité [TRA) Securite [SEC)
Organisation [ORG]  Intégrité [INT]
Accessibilité [ACC]  Collecte non sélective [COL)




1. La data doit €tre definie precisement en rapport
avec son ontologie®, c'est-a-dire dans le cadre du
meétier gue 'on souhaite modéliser.

Z. Elle doit étre réeféerencee dans un dictionnaire de
donnees accessible et a jour, incluant son nom, son
type, ses caracteristigues et sa definition exacte.

3. Elle doit étre juste. Dans le cas d'une incertitude, celle-
cidoit alors étre connue et enregistree avec ladonnée.

4. 5a date et son heure précises de collecte doivent
Etre connues et enregistrees.

S5.5o0onmn mode de collecte, intégrant les différentes

sources possibles pour cette donnée (par exemple
un guestionnaire collecteé par télephone et par
internet), doit également étre renseigné.



6. Ladonneée doit étre présente ou étre explicitement
declaréee comme manguante.

7. Elle doit étre cohérente, c'est-a-dire qu'elle varie
dans les limites définies dans le dictionnaire. De
meme, elle ne doit pas non plus étre en contradiction
avec une autre valeur liée a la méme observation.

&. Elle doit étre unique, a savoir guune observation
ne doit pas donner naissance a deux entrées dans

la meéme entite.

Z. Elle doit étre conforme, licite et validée, a savoir
qu’elle respecte les réglements et standards de
gouvernance internes ainsi que les réglements

externes en vigueur (par exemple RGPD).

10. Elle doit étre utile et de valeur : on ne stocke pas
dans un 51 des donnees sans avoir a minima un
objectif d'utilisation ou de valorisation envisage.



Explicabilité et Transparence
(Décret / Loi Republiqgue Numeérique)

Qualité de prévision et de justesse de décisions
(Boite noire / Mode de fonctionnement opaque)

Biais, Jugement de valeurs et Discrimination
(Individuel ou Collectif / Intentionnel (Testing))

Degré d’autonomie et d’encadrement
(Responsabilité / Regulation)



Les preconisations tournées vers la Médecine 4.0

Le medecin generaliste va devoir plus s’intégrer aux organisations et aux pratiques de télemedecine
Téléconsultation au sein des cabinets, tele-expertise, telésurveillance de la compliance des malades chroniques, .

Le meédecin généraliste va devenir 'un des acteurs clé de la santé connectée
En ameliorant le lien ville-hopital, 1a coordination, Ia proximité, et l'education thérapeutique.

Recommander des applis sante et objets connectés.

Realisation de réunions professionnelles sur I'lA pour les acteurs de la Médecine
Recherches sur une medecine transdisciplinaire, de précision et personnalisee

Organisation centrée sur les NTIC afin de faciliter le parcours patient
Personnalisation de |a relation Medecin - Patient et développement des services de proximité.

Renforcer la formation (initiale et / ou continue) des medecins dans le Numerigue et I'Ethique
Le lien humain et le contrat de confiance Medecin-Patient doit &tre renforce avec Femergence de I'lA.

Faire évoluer le Code de déontologie médicale en prenant en compte le contexte digital
Plus de 60% des articles du Code sont impactes directement par le numerique.



Forces

Faiblesses

Developpement d outils analytiques efficients
au service dela sante

Lente condute du changement
organizationnel

Emergence de nouveaux services pourla pnse
enl1 charge des soms

Penune de competences pour gerer les
NTIC

Fenforcement de la competitivite entre les
mdustnels dela sante

Equlibre mstable entre mteret collectaf et
protection des personnes

Amnalyse predictive via les algonthmes de
traiterment

Fiabihte et mtegnte des donnees exploitees

Elaboration d’environnements analytigues

MMaitnise et tragabilite des donnees massives

Creation d 'une version wuique et reutihzable de
la reahte

Obtention du consenterment ibre et eclaire
du propnetaire de la donnee

Comprehension et anticipation de
comporterments et de parcours de lI'usager de
sante

Conservation hnumtee des donnees

Personnahszation de la medecine (segmentation
et ciblage plus fins)

Contrdole de 1'acces des donnees

Medecine ala fois participative, preventive et
predictive (Medecine 4.0

Sen=ibih=sation et forrmation a une « culture
de la dornnee =

Automatisation des processus de prise en
charge dela sante

Changement du paradigime medical




Crpportunites

MMenaces

Generahzation du Cloud Computing

Encadrement reglementaire flou et
regulation lnmtee

Appels a des projets publics de recherche (e-
zante, m-Health_ etc.)

Usages mtemes et extemes non ethigques des
Big Data medicales

Feduction des depenses de sante

MNon-respect des droits du citoyven (droit a
I'mformation, al'oublh, dopposition,
d’acces et de rectification)

Crptrrization des parcours del'usager de sante

Deresponsabilization des professionnels de
la zante

Creation de cohorte virtuelle de patients
notanument en E.echerche chimgue

Dascrmminmation, categonsation et
mdividuahsation de la societe

Deétection rapide des signaux faibleslors
d’epidermuie ou d effetsmmdesirables graves

Securnte et protection del'mformrmation
medicale

Developpement del"autosurvelllance medicale
(outil de gestion)

Creation d’hypercondnagues viale
Cnantified Self (m-Health)

Fealzation de solutions d’aide au diagnostic

MNon-respect de la vie povee et des hbertes




Regles de gouvernance des Big Data

Politique de management autour de la donnée de santé
Meéthodes de gouvernance aux données prioritaires

Sourcing et modes d’exploitation de cette donnée

Fiabilité et la qualité d’une information

Responsables protection de l'information

Comités de pilotage et d’éthique

Procédures internes et des guides de bonnes pratiques
Dimension _humaine (comportements et éducation)
organisationnelle

Stratégie de réduction de la donnée numérique

Ne pas conserver I'information plus longtemps que nécessaire

et



Fédérer

Comprendre

Coordonner



B La revolution digitale en Meédecine est inéluctable! Il est essentiel de bien
I'accompagner et I'encadrer.

B Evolution des métiers : les missions ne changent pas, contrairement aux fonctions
et aux activités.

® Devenir un acteur clé de la santé connecté : Service de proximité hyper-
personnalisé & relais (Triptyque : simplicité, utilité et hybridation).

® Un algorithme sans conscience éthique est comme une personne sans ame, leurs

existences n'ont pas de sens pour 'humanité « Le Code est I'Ethique, et I'Ethique
est le Code ».

m Pistes de réflexions : Charte éthique sur I'lA, Pluridisciplinarité, Formation,
Interactivité, Gouvernance, etc.




Les systémaes dinformation
on santé ot I'éthique

d'Hippocrate & e-ppocrarte

Jodrdme Bérangar Volume 2

Les Big Data
et I'ethique

- Le code éthique algorithmique
&? ler cas de la datospheére maedicale
T~ ‘ l'ethique au chevel

de 1a revolution numaenque

Volume 2

—— Jéerome Béranger
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